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Kazalo:

1. Pomembnost patch managementa v organizaciji
2. Ranljivosti v tevilkah

3. Poznane ranljivosti = visoko tvegane ranljivosti
4. Patch management

5. Zivljenjski cikel patch managementa

6. Ne pustite znanim ranljivostim v svojo IT infrastrukturo z Panda Patch managementom
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| POMEMBNOST PATCH
MANAGEMENTA YV
ORGANIZACUI

Popravki programske opreme znajo biti neprijetni za
IT upravljalce. Razporejanje popravkov po prioriteti
je zamudno opravilo, ne samo za upravljalce, tudi

za uporabnike. Racunalniki in strezniki morajo biti
pogosto ponovno zagnani, kar vodi v prekinitve
dela. Zaradi tega so posodobitve pogosto odlozene,
priporoceni popravki pa se ne upostevajo. Vendar
pa imajo ta, na videz nedolzna, dejanja lahko resne
posledice za organizacije.

Prav tako imajo lahko IT upravljalci resne tezave pri
zagotavljanju, da imajo vsi sistemi znotraj njihovega
omrezja namescene vse potrebne popravke.
Programski popravki in posodobitve so klju¢nega
pomena pri zagotavljanju stabilne kibernetske
varnosti organizacije, saj onemogocajo izpostavljenost
programske opreme in sistema varnostnim groznjam.
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| RANLJIVOSTIV
STEVILKAH

V letu 2019 so porocali o 12 174 Sibkih
tockah glede varnosti. Glede na to dejstvo,

ni presenetljivo, da organizacije zomejenimi
sredstvi tezko vzdrzujejo in varujejo vso svojo
infrastrukturo.

Patch management je opravilo, ki zahteva veliko ¢asa
in sredstev, zato je pogosto zahtevno imeti pregled
nad premoZzenjem in programi, hkrati pa dajati
prednost popravkom in imeti moznost hitro »zakrpati«
kriticne programe in sisteme. Podjetja morajo biti
sposobna upravljati popravke kar se da ucinkovito,

saj bi sicer lahko imeli negativen vpliv na njihovo
produktivnost in kibernetsko varnost.

24,1 % (opomba, vir) vseh ranljivosti pripada petih
podjetjem: Software in the Public Interest (SPI), SUSE,
Oracle, IBM in Microsoft.
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Najbolj razsirjeni programi drugih proizvajalcev

pa so glavna tarca hekerjev. Po navedbah indeksa
skupnih ranljivosti in izpostavljenosti (= Common
Vulnerabilities and Exposure index, CVE (opomba, vir)),
imajo aplikacije, kot so Java, Adobe, Google Chrome,
Mozilla Firefox, OpenOffice, ipd., najvecje Stevilo
ranljivosti. Torej, le preprosto popravljanje operacijskih
sistemov ni dovolj.

Se en dejavnik, ki ga je treba upostevati, je povecanje
Stevila napadalcev z znanjem, da hitreje odkrijejo
ranljivosti. Ko jih enkrat najdejo, namesc¢ajo programe,
ki avtomatsko izkoriS¢ajo te nove ranljivosti, ki

so Siroko razsirjene, vcasih celo virusne. Rezultat
kombinacije groZenj, ranljivosti in posledic pa
predstavlja precejinje tveganje za podjetja. Ceprav se
zdi presenetljivo, neodkrite ranljivosti niso najvecja

nevarnost.

Viri:
1. Cybersecurity alert — TechRepublic



| POZNANE RANLJIVOSTI
= VISOKO TVEGANE
RANLJIVOSTI

IzkorisCanje ranljivosti je Se vedno najbolj pogost
vzroki za krenje varnosti. Zloglasnih primerov
krsenja, kot so WannaCry, Petya in BlueKeep (0
teh sem Ze prevajala, mogoce se lahko doda
povezava, samo ideja :), se veliko ljudi $e zmeraj
spomni, saj so povzrocili pravo opustosenje po
vsem svetu. Le malo Stevilo napadov se zgodi kot
rezultat neznanih ranljivosti (zero-day attacks =
napadi brez dneva?), ve¢inoma so napadene ze
znane ranljivosti.

Glede na raziskave podjetja Gartner (opomba, vir)

bo 99 % vseh izkoris¢enih ranljivosti, ki se bodo
zgodile do konca leta 2020 Ze poznanih varnostnim
profesionalcem in IT upravljalcem. V nasprotju pa se je
zero-day napadov na neznane ranljivosti zgodilo le v
0,4 % v zadnjem desetletju.

Pomembno si je zapomniti, da imajo hekerji dostop
za izvajanje napadoyv, s katerimi ne odlasajo, saj
vedo, da vecina podjetij ne popravlja svojih sistemov.
Pravzaprav 80 % uspesnih napadov izkorisca
ranljivosti, za katere so popravki znani, a niso bili
uporabljeni.

Glede na vsa ta dejstva je jasno, da si morajo podjetja
prizadevati za nadzor in blazenje znanih ranljivosti,

ki se znova in znova izkoris¢ajo — znane ranljivosti so
vecje in bolj realno tveganje kot druge vrste grozen;.
Cas med razkritjem ranljivosti in njenim izkoris¢enjem
se je v zadnjem Casu obcutno skrajsalo, kar prisili
podjetja, da delajo noc¢ in dan za namestitev vseh
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popravkov. Tako lahko preprecijo kibernetskim
napadalcem, da ogrozijo njihov sistem z razli¢nimi
napadi.

57 % zrtev kibernetskih
napadov pravi, da bi
namescanje popravkov
pravocasno preprecilo

GETETR

34 % pravi, da so vedeli
za ranljivost pred
napadom.

Viri:
3. Focus on the Biggest Security Threats, Not the most Publicized — Gartner
4. Cost and consequences of gaps in vulnerability response — Ponemon




| PATCH MANAGEMENT

a) Kaj management popravkov vkljucuje?
Management popravkov je proces, ki podjetjem (in
njihovim IT oddelkom) omogoca prenos in namestitev
popravkov, ki posodobijo, optimizirajo in zasitijo
programsko opremo, racunalnike, serverje in sisteme.
Namen je, da zagotovijo nemoteno delovanje teh
naprav ali ublaZitev ranljivosti. Ceprav se morda

zdi enostavno opravilo, ima vecina podjetij tezavo
prepoznati, katere so kriticne posodobitve, ki bi jih
morali namestiti prve. Ravno zato je za upravljalce
klju¢no razvrscanje po prioritetah. Pravzaprav, glede
na raziskavo iz Ponemon-a (?), je povprecen ¢as, ki

ga podjetja potrebujejo za popravke programov in
sistemov, 102 dni (opomba, vir). Vendar pa za zaznavo
kibernetskega napada, ko je popravek za ublazitev
varnosti Ze izSel, v povprecju potrebujejo 43 dni
(opomba, vir). Kar pomeni, da je v povprec¢ju 59 dni
praznina, ¢eprav tveganje Ze obstaja. (Men je ¢uden
stavek, ampak ne znam drugace obrnit)

Viri:
5. State of Endpoint security risk 2018 - Ponemon
6. Cost and consequences of gaps in vulnerability response — Ponemon
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b) Katere vrste popravkov obstajajo?

Obstaja vec razli¢nih vrst popravkov in vsak ima
drugacen namen: popraviti napako ali posebne
ranljivosti. To so nekateri primeri: hitri popravki,
servisni popravki, razliice za vzdrzevanje, Monkey
patch).

V tem vodi¢u se bomo osredotodili na dve vrsti
popravkov, ki se nam zdita najpomembnejsi.
Njihov cilj je odpraviti kriticne varnostne ranljivosti,
ki jih napadalci pogosto izkoris¢ajo, zato so
najpomembnejsi za podjetja in strokovnjake za
varnost.

= Varnostni popravki - vplivajo na delovanje sistema
in programske opreme drugih proizvajalcev:
Varnostni popravek je sprememba v programu
ali aplikaciji, ki odpravi napako ali pomanjkljivost,
ki povzroca ranljivosti. Uporaba takih popravkov
preprecuje, da bi bile ranljivosti izkoris¢ene
ali pa iznicijo oz. ublazijo moznost grozenj za
izkoris¢anje ranljivosti. Management popravkov je
del obvladovanja/upravljanja ranljivosti: cikli¢cna
praksa odkrivanja, razvri€anja, sanacije in ublazitev
ranljivosti (varnostna tveganja).

= Podporni paket (Service Pack) ali paket posebnosti
(Feature Pack): Te popravki so pomembni, saj
predstavljajo zbirko za posodobitve, popravke ali
izboljSave funkcij za dele programske opreme.
Tezijo k reSevanju ¢akajocih tezav in po navadi
vkljuCujejo vse popravke, hitre popravke,
vzdrZzevanja in varnostne popravke, ki so izdani
pred podpornim paketom.
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c¢) Cemu sluzijo popravki?

Popravki so namenjeni odpravljanju ranljivosti
ali varnostnih vrzeli, ki so ugotovljene po prijavi v
program ali ko se je del programske opreme zagnal.

Nenadgrajena programska oprema lahko izpostavi
izkoris¢evanju vse koncne tocke, to ponuja hekerjem
odli¢no priloznost, da uspesno sprozijo napade.
Programski popravki so kriticen del delovanja za
upravljalce in strokovnjake za varnost.

V tehnoloskem oz. programskem sektorju se pogosto
zgodi, da po tem, ko je bil program zagnan, potrebuje
popravke ali celo spremembe. Zaradi tega je dobro
razviti postopek, ki je podoben zivljenjskemu ciklu
programske opreme, kjer so dolocene razli¢ne faze,

ki omogocajo analizo, oceno in redno uporabo
popravkov za reSevanje morebitnih tezav.




| ZIVLJENJSKI CIKEL PATCH
MANAGEMENTA

Management popravkov je lahko najbolj efektivno
orodje za zas¢ito podjetja pred ranljivostmi in
najcenejse za vzdrzevanje, Ce je ucinkovito izvajan. V
tem delu vam bomo razlozili, kako ustvariti rutinski
postopek upravljanja popravkov, z namenom, da bi ga
vkljucili med svoje standardne postopke v podjetju. Ta
postopek je sestavljen iz Sestih delov (opomba, vir):

10predelitev sredstev in osnovne
programske opreme:

Prepoznavanje sredstev in katera programska oprema
ter popravki so namesceni na njih je zapletena naloga,
vendar izboljsa tako varnost kot operativnost. Ce imate
to osnovo, vam omogoca spreminjanje sistema brez
tveganj in omogoca vrnitev v prejsnje znano uporablje-
no stanje (known functional state), v kolikor se pojavijo
tezave med namescanjem posodobitev ali popravkov.

RazpoloZljivost:

Trenutni seznam popravkov mora biti pregledan
glede na popis sredstev in programske opreme, z
prepoznavanjem, kater popravek vpliva na katero
sredstvo.
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Uporabnost:

Objavljeni popravki niso vedno veljavni za vse
naprave. To pomeni, da je pomembno preveriti, ali je
dolocena posodobitev primerna za vaso napravo.

% Pridobitev:

Pridobitev datoteke za posodobitev iz uradnega vira,
kot tudi preverjanje, ali je popravek zakonit, ni vedno
enostavno

\/ Preverjanje:

Namen preverjanja je zagotoviti, da posodobitev

ne bo imela negativnega vpliva na postopek. Za
preverjanje popravkov in posodobitev morate
uporabiti testna sredstva in jih uporabiti po fazah
uvajanja. Preverjanje je namenjeno preverjanju
posledic, ki bi jih posodobitve lahko imele, kar bi lahko
vplivalo tudi na spremembe nastavitev, pravilnika
pozarnega zidu, itd.

— > Uvajanje:

V postopku preverjanja morate ustvariti uvajalni paket,
ki vsebuje datoteke za posodobitve in namestitev

ter seznam sredstev, kjer je potrebno izvesti uvedbo/
uvajanje.

Vir:
7. Patch management in control systems — INCIBE-CERT



| NE PUSTITE ZNANIM
RANLJIVOSTIM V SVOJO
IT INFRASTRUKTURO

Z PANDA PATCH
MANAGEMENTOM

Panda Patch Management je resitev, ki poenostavi
kompliciran cikel managementa popravkov

za operacijske sisteme in programsko opremo
drugih proizvajalcev. Rezultat je, da je zmanjsana
povrsina, ki bi lahko bila napadena, in okrepljena
zmoznost preprecevanja in omejevanja
incidentov, ki jih povzrocijo sistemske ranljivosti.

Resitev je vklju¢ena v Panda Security kon¢ne tocke
varnostnih resitev, kar pomeni, da ne potrebuje
nobenih novih predstavnikov/zastopnikov ali
upravljalnih konzol. Omogoca centralizirano vidnost v
realnem casu v stanje ranljivosti, popravkov, ¢akajocih
posodobitev in nepodprte ali EoL programske
opreme v racunalnikih in streznikih, tako znotraj kot
zunaj omrezij podjetja. Orodja za upravljanje vam
omogocajo avtomatizirati odkrivanje, nacrtovanje,
namestitev in spremljanje kriticnih popravkov in
posodobitey, ki jih vasa organizacija potrebuje. Vse v
realnem Casu in preprostem, intuitivnem/nagonskem
? Casu.
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Med glavne prednosti in znacilnosti, ki jih
Panda Patch Management ponuja spadajo:

Zmoznost revizije, spremljanja in dolocanja
prednosti za posodbitve za operacijske sisteme in
programe. Omogoca vam prikaz stanja popravkov
in posodobitev v ¢akanju za sistem in stotine
aplikacij in programov drugih proizvajalcev.
Omogoca vam celo, da popravke »zavrtite« nazaj (
v predhodno razlicico).

S sistemati¢nim zmanjSevanjem preprecuje
povrsino za napad, ki jo povzrocajo ranljivosti.
Upravljanje popravkov in posodobitev vam
omogoca, da prehitite izkori¢anje ranljivosti.

Omejuje in blazi napade, ki izkori$¢ajo ranljivosti,
saj takoj namesti kriticne posodobitve iz konzole v
oblaku. Konzola povezuje zaznave z ranljivostmi in
jim tako zmanjsa odziv, zadrzevanje in ¢as sanacije
— zaradi namestitve posodobitev iz konzole kot

je potrebno. To pa omogoca izolacijo prizadetih/
okuZenih racunalnikov iz omrezja, ki vsebujejo
tako dejanske kot mozne napade.

Zmanjsani obratovalni stroski, saj ne zahteva
nobenih zastopnikov ali posodobitev na konc¢nih
tockah — poenostavljen management brez
preobremenitve racunalnikov ali streznikov.
Zmanjsuje napor oddaljenih posodobitev iz
oblaka. Takojsnja, samodejna vidljivost ranljivosti,
posodobitev in EoL programov/aplikacij.




Patch management je proces, ki mora biti redno
opravljen in ¢im bolj celovit, da je u¢inkovit. To ne
pomeni, da se vse sisteme obravnava enako; vsako
podjetje mora dati prednost svojim sredstvom in
zagotoviti, da so najprej zas¢iteni najbolj kriticni deli.

PREPRECEVANJE NAPADOV

Prilagodljiva varnostna arhitektura
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Kljub temu je pomembno zagotoviti, da so popravki
namesceni na vseh napravah in ne le tistih z najvecjo
vrednostjo in pomembnostjo za poslovanje. Poleg
tega oblizi ne zahtevajo le truda od sistemskih
administratorjev, temvec zahtevajo tudi podporo
podjetja, da se dogovori o konkretnem vzdrzevaniju.

Predvidevaj, pricakuj

Odkrijte ranljivosti, Cakajoce popravke in
posodobitve ter EoL programe.

Nenehno
prepoznavanjein
ocenjevanje

Zaznaj in obvladuj

Patching all vulnerable endpoiZadrzevanje napadov s
popravki v realnem casu.
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Prepreci

Samodejno nacrtovanje popravkov.
Zamenjava EoL programov.

Reagiraj

Zapis/popravek vseh ranljivih kon¢nih
tock.
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Ugotovite, kako vam lahko Panda Patch
Mnagement pomaga poenostaviti upravljanje
ranljivosti z upravljanjem posodobitev in

varnostnih popravkov.

Kontakt
Anni d.o.o.
Motnica 7a

1236 Trzin

panda.anni.si
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